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Introducao

O esforco de integracdo e convergéncia interna do Ministério do Desenvolvimento Regional —
MDR quanto a gestéo de riscos envolve a compreenséao das diferentes culturas, desafios, contextos e

niveis de maturidade de seus 6rgaos e entidades.

De forma a estruturar esse esforco, 0 modelo de governanca adotado pelo MDR contempla um
processo continuo, desenhado para identificar, responder e monitorar eventos que possam constranger
0s objetivos definidos ao Ministério, sob lideranga da Diretoria de Gestédo Estratégica e Coordenacao

Estrutural - DIGEC, em apoio ao Comité Interno de Governanca - CIGov.

Os conceitos, principios, objetivos, diretrizes e responsabilidades no MDR na Gestéo de Riscos

estdo dispostos na Politica de Gestao de Riscos - PGR.

De forma geral, compreende-se que gerenciar € um processo de melhoria continua de
identificacdo, avaliacdo, administracéo e controle de potenciais eventos de riscos, sejam eles ameacgas
ou oportunidades. Esta gestédo é importante ha medida em que permite aos gestores e tomadores de
decisdo avaliar a factibilidade no alcance dos objetivos organizacionais, e assim decidir pela
manutenc¢do ou revisdo de procedimentos para garantir o sucesso da organizacdo. O desenvolvimento
de uma gestéo de riscos eficaz e eficiente, ao aumentar a probabilidade de atingimento dos objetivos

do MDR, contribuird ao cabo para uma conducao mais eficiente das politicas publicas.

O processo de gestao de riscos definido nesta Metodologia esta aderente as diretrizes definidas

na Politica de Gestao de Riscos do MDR, em seu artigo 6°, que define, no minimo, as seguintes etapas:
| - Analise de ambiente e dos objetivos;
II - Identificacé@o dos riscos;
Il - Avaliagdo dos riscos;
IV - Resposta aos riscos;
V - Monitoramento e Comunicacao.

Ao longo deste documento sera detalhada cada uma destas etapas, com indicacao de eventuais

técnicas complementares, de forma a estruturar o método de gerenciamento de riscos.

Inicialmente, cumpre informar que para a implementag&o do gerenciamento de riscos sera
utilizado o sistema informatizado denominado Agatha para documentar as etapas da gestédo de riscos

— Agatha. Site: https://agatha.mdr.gov.br.

Analise do Ambiente e dos Objetivos

Esta etapa trata do levantamento e registro dos aspectos externos e internos essenciais ao

alcance dos objetivos institucionais, permitindo a compreenséo clara do ambiente em que a



Ministério do Desenvolvimento Regional

Comité Interno de Governancga — ClGov

organizacéo se insere e identificar os fatores que podem influenciar a capacidade da organizacdo de

atingir os resultados planejados.

Essa etapa permite priorizar e facilitar a abordagem a partir do processo, projeto, programa,
atividade ou iniciativa objeto do gerenciamento de riscos. Podera ser realizada analise SWOT sobre os
pontos fortes e fracos do ambiente interno?, as oportunidades e ameacas do ambiente externo?, e a

identificac&o dos principais atores envolvidos no processo referente ao gerenciamento de riscos.

Devera envolver também a definicdo dos critérios de risco, como limites de exposicdo e
atribuicbes dos agentes envolvidos na avaliagédo e tratamento de riscos. Essas informacdes subsidiam

todo o processo de gestéo de riscos, inclusive a etapa de comunicacgéo.

Identificacdo dos Riscos

A etapa de identificac@o dos riscos envolve o reconhecimento, descri¢do e registro do evento

de risco, com a caracterizacdo de suas provaveis causas e possiveis consequéncias, caso ocorra.

Nesta etapa, devera ser desenvolvida uma lista de eventos de riscos que podem constranger os

resultados e o alcance dos objetivos, afetando o valor publico a ser entregue a sociedade.

Como fonte de informag&o para identificacé@o dos riscos é desejavel verificar também a existéncia
de algum Acdérdao ou Recomendacgéo dos orgaos de controle (TCU e CGU), processos judiciais ou

reclamacdes na Ouvidoria relacionados aos processos sob andlise.

Para cada evento de risco identificado ao longo do processo de gerenciamento, é desejavel

especificar, explorar e ressaltar suas provaveis causas e possiveis consequéncias.

O risco ndo deve ser descrito simplesmente como o “ndo alcance” do objetivo. A descricdo do

risco deve prover insights sobre o que pode dar errado no processo.

Como apoio a coleta estruturada de informacdes, poderdo ser utilizadas técnicas® como

Brainstorming, Diagrama de Ishikawa, Bow Tie, entrevista com especialistas, e analise de cenérios.

! Pode envolver aspectos como governanga, estrutura organizacional, fungdes, responsabilidades,
politicas, estratégias, capacidades, competéncia, algadas, sistemas de informacdo, processos decisérios,

cultura organizacional.

2 Pode envolver aspectos no ambito cultural, social, politico, regulatério, financeiro, tecnoldgico,
econémico, ambiental. Inicialmente, recomenda-se utilizar a Matriz SWOT: strengths, weaknesses,

opportunities and threats (forgas, fraquezas, oportunidades e ameacgas).

3 A norma ISO/IEC 31010:2009, por exemplo, traz um rol de técnicas mais amplo que pode ser

consultado em apoio aos processos de identificacdo, analise e avaliagdo de riscos.



Ministério do Desenvolvimento Regional

Comité Interno de Governanga — CIGov

Figura 1 — Diagrama de Ishikawa

Problema

(efelto)

Figura 2 — Bow Tie

Consequéncias

| Consequéncias

\

| Consequéncias

Medidas Medidas de
< = > < = ~
preventivas mitigacao

A sintaxe a seguir para descricdo de aspectos envolvendo um evento de risco pode auxiliar na

reflexdo e desenvolvimento desta etapa:

Devido a <CAUSA, FONTE>, podera acontecer <EVENTO DE RISCO>, o
que podera levar a <IMPACTO, EFEITO, CONSEQUENCIA>,

constrangendo o <OBJETIVO DO PROCESSO>.

Ja a classificacdo do evento de risco pode observar aspectos subdivididos em categorias, como:

e Estratégico: eventos de potencial impacto na missdo, metas ou objetivos estratégicos da
unidade/érgéo;

e Operacional: eventos que podem comprometer as atividades da unidade, normalmente
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura e
sistemas, afetando o esfor¢o da gestédo quanto a eficacia e a eficiéncia dos processos organizacionais;
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e Orcamentario: eventos que podem comprometer a capacidade da unidade de contar com os
recursos orcamentarios necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a propria execugdo orgamentaria;

e Reputagdo: eventos que podem comprometer a confianca da sociedade em relagdo a
capacidade da unidade em cumprir sua misséao institucional; interferem na imagem do 6rgéao;

e Fiscal: eventos que podem afetar negativamente o equilibrio das contas publicas;

¢ Conformidade: eventos que podem afetar o cumprimento de leis e regulamentos aplicaveis;

¢ Social: eventos que podem comprometer o valor publico esperado ou percebido pela sociedade
em relagao ao resultado da prestacdo de servigos publicos da instituigéo; e

e Integridade: eventos relacionados a corrupgao, fraudes, irregularidades e/ou desvios éticos e
de conduta, que possa comprometer os valores preconizados pelo Ministério e a realizacdo de seus
objetivos.

Caso o evento de risco esteja associado a duas ou mais categorias de classificacdo, deveréa ser
escolhida a categoria que reflita 0 aspecto mais relevante quanto ao impacto que o evento de risco

podera trazer, caso se materialize.

Avaliacéo dos Riscos

A etapa de avaliagdo dos riscos visa promover o entendimento do nivel do risco e de sua
natureza, especialmente quanto a estimagédo da probabilidade de ocorréncia, e do impacto destes

eventos identificados como risco nos objetivos dos processos organizacionais.

Avaliagéo do risco inerente

Essa estimacgao pode ser feita com base em uma escala progressiva de cinco niveis (1 a 5), na

forma:

e Probabilidade: muito baixa, baixa, média, alta, e muito alta; e

¢ Impacto: muito baixo, baixo, médio, alto, e muito alto.

A probabilidade escala-se em cinco niveis, com base em avaliagdo quantitativa ou qualitativa
que utilizara o conhecimento técnico e experiéncias vivenciadas dos participes no processo a ser
avaliado, e sempre que possivel, sera feita também uma avaliagdo quantitativa, com base nos dados
estatisticos de eventos de riscos ja materializados, por determinado periodo de tempo ou média
historica disponivel. Nesse caso, é também possivel o uso de técnicas de apoio a coleta estruturada

de informacdes.

A avaliacdo da probabilidade utiliza da seguinte relacéo de aspecto avaliativo, frequéncia e valor

do peso para apuracéo do risco:

e Muito baixa:
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= Aspecto avaliativo: evento que pode ocorrer apenas em circunstancias excepcionais
= Frequéncia observada/esperada: menor ou igual a 20%
= Peso na apuragdo do risco: 1 (um)

= Aspecto avaliativo: evento pode ocorrer em algum momento
= Frequéncia observada/esperada: maior que 20% e menor ou igual a 40%
= Peso na apuracéo do risco: 2 (dois)

= Aspecto avaliativo: evento deve ocorrer em algum momento
= Frequéncia observada/esperada: maior que 40% e menor ou igual a 60%
» Peso na apuragéo do risco: 3 (trés)

e Alta:

= Aspecto avaliativo: evento deve ocorrer na maioria das circunstancias
» Frequéncia observada/esperada: maior que 60% e menor ou igual a 80%
= Peso na apuracédo do risco: 4 (quatro)

¢ Muito alta:

= Aspecto avaliativo: evento com altissima probabilidade de ocorréncia
= Frequéncia observada/esperada: maior que 80%
= Peso na apuracgéo do risco: 5 (cinco)

A avaliagdo de impacto utilizara os seguintes fatores de anélise e pesos de distribui¢cdo caso o

evento de risco ocorra:

¢ Orcamentario/Financeiro

= Aspecto avaliativo: se evento de risco impacta na gestéo orgcamentéria e financeira do
MDR.
= Peso na apuracgéo do risco: 30% (trinta por cento).

¢ Resultados nas Politicas Publicas Setoriais

= Aspecto avaliativo: se evento de risco impacta no atingimento dos resultados das
estratégias setoriais expostas nas Politicas e Planos Nacionais de cada uma das
politicas setoriais afetas ao MDR.

= Peso na apuracédo do risco: 25% (vinte e cinco por cento).

¢ Resultados Organizacionais

= Aspecto avaliativo: se evento de risco impacta no atingimento dos resultados definidos
pelo préprio 6rgdo em seus instrumentos de planejamento organizacional, tais como
Planejamento Estratégico Institucional (PEI) e Plano Plurianual (PPA).

» Peso de 20% (vinte por cento) no calculo do impacto do evento de risco.

e Conformidade

= Aspecto avaliativo: se evento de risco impacta nos atos normativos vigentes que regem
0 objeto (processo, projeto) da Gestdo de Riscos, e medidas correlacionadas
determinadas pelos 6rgéos de controle.

= Peso na apuracédo do risco: 15% (quinze por cento).

e Imagem/Reputacédo
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= Aspecto avaliativo: se evento de risco impacta nos aspectos de confianca da sociedade
em relacdo a capacidade do MDR em cumprir sua misséo institucional e que interferem
na imagem do 6rgao.

= Peso na apuracéo do risco: 10% (dez por cento).

E desejavel que a consisténcia das percepcdes de probabilidade e impacto seja sustentada pelo

registro de evidéncias, como dados, documentos, relatdrios, documentos SEI.

A conjuncao da avaliacéo de probabilidade e impacto formam o resultado final da avaliacdo de

risco agrupada em 4 (quatro) niveis, conforme Matriz de Riscos abaixo:

MATRIZ DE RISCO
(probabilidade x impacto)

5 10 Muito Alta 5
4 8 Alta 4
(]
©
(1}
= 6 Médio 3
0
= MODERADO
o 4 8 10 Baixo 2
o
4 5 Muito baixa 1
Impacto
Muito baixa Baixa Média Alta Muito Alta
1 2 3 4 5

¢ Nivel Pequeno: é possivel conviver com o risco, mantendo as praticas e controles existentes;

¢ Nivel Moderado: é possivel promover agBes que atenuem causas e/ou consequéncias;

¢ Nivel Alto: é necessario a elaboracao de plano de agdo para evitar ou eliminar as causas e/ou
consequéncias;

¢ Nivel Critico: é necessario a elaboragdo de plano de agdo para evitar ou eliminar as causas
elou consequéncias, bem como considerar a necessidade de mobilizacdo imediata de recursos,

materiais e pessoal capacitado, com vistas ao tratamento desse risco.
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Avaliacdo do risco residual

Destaca-se que neste momento deve-se avaliar a eficacia dos controles*existentes a fim de aferir
se o risco residual continua dentro do nivel de risco aceitavel ao processo em analise, a avaliacdo sera

notadamente quanto ao desenho e a operacao dos controles existentes, na seguinte forma:

e Desenho: ha procedimento de controle suficiente e formalizado?

a. N&o héa procedimento de controle;

b. hé procedimentos de controle, mas insuficiente e ndo formalizado;

C. hé procedimentos de controle formalizado, mas insuficientes;

d. hé& procedimentos de controle suficientes, mas nédo formalizados; ou

e. ha procedimentos de controle suficientes e formalizados.

e Operacdo: ha procedimento de controle sendo executado? Ha evidéncias de sua

execucao?

a. N&o ha procedimento de controle;

b h& procedimentos de controle, mas ndo sdo executados;

C hé procedimentos de controle, mas parcialmente executados;

d. ha procedimentos de controle executados, mas ndo evidenciados; e

e ha procedimentos de controle executados de forma evidenciavel.

Orienta-se que todo o processo de Gestdo de Riscos observe os controles sob a 6tica de custo
e beneficio, de forma a otimizar a alocacéo de recursos, e permitir maior alcance do valor publico

gerado. De forma geral, o custo de um controle ndo deve superar seu beneficio gerado ou esperado.

Resposta aos Riscos

A resposta aos riscos € a etapa em que, a cada risco identificado e avaliado, podera ser
elaborada e proposta uma ou mais medidas (respostas ao risco) para sua mitigacao, na forma de Plano

de Tratamento.
Ha quatro possiveis tipos de respostas quanto aos riscos identificados:

. Evitar: ndo iniciar, ou descontinuar a atividade que origina o risco;

. Aceitar: deixar a atividade como est4, ndo adotando qualquer medida;

. Reduzir: desenvolver a¢des para mitigar o risco, ou seja, remover suas fontes, ou
reduzir a probabilidade e/ou o impacto do risco; e

. Compartilhar: distribuir parte do risco para outros atores (terceiros).

.

4 Controle é a medida que mantém e/ou modifica o risco, e pode estar relacionado a qualquer
processo, politica, dispositivo, pratica, inciativa, entre outras condicGes e/ou acdes, relacionadas ao objeto

da Gestdo de Riscos.

10
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As respostas deverdo observar os limites de exposicdo a riscos definidos pelo Ministério do
Desenvolvimento Regional, todos os riscos com nivel de criticidade apurado superior ao nivel definido,
deverédo preferencialmente ser instituidos controles e/ou agdes mitigadoras com o objetivo de reduzi-lo

ou compartilha-lo até sua conformidade com o limite de exposi¢ao aceitavel pelo Ministério.
Os controles propostos podem ser avaliados quanto a:
Tipo:
. Preventivo: tem como objetivo prevenir a materializacdo do evento de risco (ex:

verificacdo da credencial das pessoas, antes de entrarem no prédio do ministério); ou

. Corretivo: tem como objetivo mitigar falha que ja ocorreu, apurada apds o
processamento inicial ter ocorrido (ex: identificacdo, pela vigilancia, das pessoas que estdo no
prédio, mas sem credencial).

Natureza:

. Manual: controle realizado por pessoa (ex: conferéncia de assinatura);

. Automatico: controle processados por sistema, sem interven¢do humana relevante (ex:
senha de e-mail); ou

. Hibrido: controle que mescla atividades manuais e automaticas.
Frequéncia: anual, semestral, bimestral, mensal, diéria.
A implementacéo dos controles pode considerar ainda aspectos como:

. Os custos e esforcos (diretos ou de oportunidade) de implementacao envolvidos, bem
como os beneficios decorrentes;

. Os requisitos legais, normativos e regulatérios;

. Os responsaveis por aprovar e implementar as agfes (as fun¢des devem ser
segregadas);

. Recursos necessarios.

Monitoramento e Comunicacao

O monitoramento é a etapa continua em que as instancias envolvidas com Gestédo de Riscos
interagem. Abrange a coleta e a disseminacdo de informagdes e iniciativas, a fim de assegurar a

compreensdo suficiente a todos os agentes envolvidos dos riscos existentes em cada deciséo.

E importante que as informagdes apresentadas nos meios de monitoramento possuam qualidade

contextual e de representacdo como base nos critérios a seguir:
¢ Relevancia: a informacédo deve ser Util para o objetivo do trabalho;

¢ Integralidade: as informagfes importantes e suficientes para a compreensdo devem
estar presentes;

11
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e Adequacao: volume de informacdo adequado e suficiente;

e Concisdo: informacédo deve ser apresentada de forma compacta;

e Consisténcia: as informacdes apresentadas devem ser compativeis;
e Clareza: informacéo deve ser facilmente compreensivel; e

e Padronizacéo: informacao deve ser apresentada no padréo aceitavel.

O acesso a informacgdes confiaveis, integras e tempestivas € vital para a eficiéncia da gestao
visando facilitar o alcance dos objetivos de cada processo. Para isso, o fluxo das comunicagBes deve
permitir que as informacdes fluam em todas as direcdes, com a divulgacao tempestiva e adequada das
informacdes as partes interessadas.

Assim, devem ser observados aspectos como algcadas dos agentes e, quanto as informacdes, a
gradual convergéncia para promover a relevancia, integralidade, adequacao, concisdo, consisténcia,
clareza e padronizacéo.

O MDR devera assegurar que os controles permanecam eficazes e que ambiente de controle se
mantenha efetivo ao longo do tempo.

O gerenciamento de riscos corporativos de uma organizagdo modifica-se com o
passar do tempo. As respostas a risco que se mostravam eficazes anteriormente podem
tornar-se indcuas; as atividades de controle podem perder a eficacia ou deixar de ser
executadas; ou o0s objetivos podem mudar. (..) Diante dessas mudancas, a
administragéo necessita determinar se o funcionamento do gerenciamento de riscos

corporativos permanece eficaz. (COSO ERM)

Cabe destacar que a implementacdo de atividades relacionadas a gestao de risco e controles,
por si s6, ndo é suficiente a assegurar que 0s objetivos dos processos sejam alcangados. O
estabelecimento de limites de atuacdo de cada é&rea/servidor, bem como a clareza das suas
responsabilidades sédo essenciais para que cada um dos participantes saiba como seu cargo se encaixa
na estrutura corporativa de gestéo de riscos e controles. As instancias e as competéncias de cada uma
estao definidas na Politica de Gestao de Riscos do MDR.

ANEXOS:
A. Referencial Teobrico;
B. Glossaério;

12
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ANEXO A — Referencial Tebérico

Apresentam-se neste anexo as estruturas de gerenciamento de riscos mundialmente
reconhecidas e que tém sido base para a implementacado da gestdo de riscos na maior parte das
organizacfes em todo o mundo. A maioria dessas normas apresentam mais semelhancas que
diferencas e sdo aplicaveis a qualquer tipo de organizagdo, devendo ser adaptadas as suas

caracteristicas, atividades e cultura.

COSO 1 e COSO GRC/COSO I

O Coso (The Committee of Sponsoring Organizations of the Treadway Commission —
Comité das Organiza¢des Patrocinadoras) € uma entidade sem fins lucrativos, dedicada a melhoria dos
relatérios financeiros por meio da ética, efetividade dos controles internos e governanca corporativa.
Criada em 1985, sua origem esta relacionada a um grande nimero de escandalos financeiros, na
década de 70, nos Estados Unidos, que colocaram em divida a confiabilidade dos relatérios
corporativos. Em 1992, o Coso publicou um trabalho denominado Controle Interno: um modelo
integrado (COSO 1), revisado em 2013.

O COSO | tornou-se referéncia por auxiliar as organizacdes a avaliar e aperfeicoar seus
sistemas de controle interno, sendo essa estrutura incorporada em politicas, normas e regulamentos
adotados por milhares de organizacdes para controlar melhor suas atividades visando o cumprimento
dos objetivos estabelecidos (TCU, 2009).

Fonte: COSO

Em 2004, a intensificagdo da preocupagdo com riscos, a partir da crise ocorrida no
inicio dos anos 2000, quando foram descobertas manipulagdes contébeis em diversas empresas, tais
como Enron, Worldcom, Xerox, Parmalat (Itdlia), dentre outras, fez com que o COSO divulgasse o
trabalho Enterprise Risk Management - Integrated Framework (Gerenciamento de Riscos
Corporativos — Estrutura Integrada), também conhecido como COSO ERM, COSO GRC ou COSO I,
com um foco mais voltado para o gerenciamento de riscos corporativos, tendo definido esse termo

comao:

13
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Processo conduzido em uma organizagdo pelo conselho de
administracéo, diretoria e demais empregados, aplicado no estabelecimento de
estratégias, formuladas para identificar em toda a organizagdo eventos em
potencial, capazes de afeta-la, e administrar os riscos de modo a manté-los
compativel com o apetite a risco da organizacao e possibilitar garantia razoavel

do cumprimento dos seus objetivos. COSO (2004)

De acordo com o COSO GRC, com base na misséo ou visdo estabelecida por uma
organizacgdo, a administracdo estabelece os planos principais, seleciona as estratégias e determina o

alinhamento dos objetivos nos niveis da organizacéo.

Essa estrutura de gerenciamento de riscos é orientada a fim de alcancgar os objetivos

de uma organizac¢éo e séo classificados em quatro categorias:

s Estratégicos

¢ Metas gerais, alinhadas com sua missao.

med  Operacdes

¢ Utilizacdo eficaz e eficiente dos recursos.

maeel  COMunicacao

¢ Confiabilidade de relatérios.

= Conformidade

e Cumprimento de leis e regulamentos aplicaveis.

Um avanc¢o da estrutura do COSO GRC em relacdo ao COSO |, que tinha como

enfoque os controles internos de uma organizagao, € justamente a categoria de objetivos estratégicos.

A logica por tras dessa inclusdo é que, em se tratando de atingimento de objetivos de
uma organizacéo, de nada adiantaria as operacdes serem eficientes, os relatorios confiaveis e leis e
regulamentos serem cumpridos, se ndo ha uma estratégia a ser alcancada, ou seja, se a organizacao

nao sabe onde quer chegar.

A figura a seguir ficou conhecida como Cubo do Coso. A dimenséo superior apresenta
0s objetivos que devem ser objeto do gerenciamento de risco, conforme abordado anteriormente. Ja a
dimenséo lateral representa os niveis da organizacao por onde perpassam a gestéo de riscos. Por fim,
a dimenséo frontal apresenta os oito componentes do gerenciamento de riscos, que serdo abordados
de forma sucinta a seguir, representando o que € necessario fazer, de forma integrada, para atingir os

objetivos elencados na face superior.
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RIS

Fonte: COSO (2004)

Ambiente interno

O ambiente interno é moldado pela histéria e cultura da organizagdo e, por sua vez,
molda, de maneira explicita ou ndo, a cultura de gestao dos riscos da organizacao e a forma como eles
sdo encarados e gerenciados (tom da organizagéo), influenciando a consciéncia de controle das
pessoas (TCU, 2009).

Segundo o COSO GRC, esse componente fornece a base pela qual os riscos sédo
identificados e abordados pelo seu pessoal, sendo o alicerce para os demais. Integridade, valores
éticos e competéncia dos colaboradores (funcionarios, servidores, etc.) sdo alguns dos fatores que
compéem o Ambiente Interno. Além deles, a forma como a gestdo delega autoridade e
responsabilidades, define seu apetite a riscos, bem como posiciona sua estrutura de governanca e

define as politicas e praticas de recursos humanos também fazem parte desse componente.

Fixacéo de objetivos

A estrutura do COSO GRC requer que todos os niveis da organizacao tenham objetivos
fixados e comunicados (estratégicos, operacionais, comunicacdo e conformidade), antes da

identificacdo dos eventos que possam influenciar em seu atingimento.

Os objetivos estratégicos devem estar alinhados a missédo da entidade e devem ser
compativeis com o apetite a riscos. Tais objetivos sdo metas de nivel geral, alinhadas com a
misséo/visdo da organizacdo e fornecendo-lhe apoio. Devem refletir como a alta administracdo
escolheu uma forma de gerar valor para as partes interessadas que, na esfera publica em Ultima

instancia, é a sociedade.
Identificacdo de eventos
Eventos sao situacdes em potencial — que ainda ndo ocorreram — que podem causar
impacto na consecucéo dos objetivos da organizagdo, caso venham a ocorrer.

Podem ser positivos ou nhegativos, sendo que a estrutura do COSO GRC denominaos

eventos negativos como riscos, enquanto os positivos sdo chamados de oportunidades.
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Por meio da identificacéo de eventos, pode-se planejar o tratamento adequado para as
oportunidades e para os riscos, devendo ser entendidos como parte de um contexto, e ndo de forma
isolada, ja que muitas vezes um risco que parece trazer grande impacto pode ser minimizado pela

existéncia conjunta de uma oportunidade.

ApOs a identificacdo de eventos, a organizacdo atua sobre os riscos, avaliando-os e
determinando a forma de tratamento para cada evento identificado e qual o tipo de resposta a ser dada

a esse risco.

Avaliacédo de Riscos

Os eventos identificados no componente anterior, externos e internos, devem ser
avaliados sob a perspectiva de probabilidade e impacto de sua ocorréncia. Essa avaliagéo é justificada
para que a administracdo desenvolva estratégias para dar resposta aos riscos, ou seja, como 0s riscos

serdo administrados, de modo a diminuir a probabilidade de ocorréncia e/ou a magnitude do impacto.

Os riscos devem ser avaliados quanto a sua condicdo de inerentes e residuais.
Entende-se por risco inerente aguele que uma organizacao tera de enfrentar na falta de medidas que
a administrac@o possa adotar para alterar a probabilidade ou o impacto dos eventos. Ja o risco residual

€ aquele que ainda permanece apds a resposta da administragdo (COSO, 2004).

Resposta a riscos

Para cada risco identificado sera prevista uma resposta. A escolha dependera do nivel
de exposicdo a riscos previamente estabelecido pela organizacdo em confronto com a avaliagdo que
se fez do risco e pode ser de 4 tipos: evitar, aceitar, compartilhar ou reduzir. A administracéo deve obter
uma visao dos riscos em toda organizacao e desenvolver agdes concretas para manter o nivel de riscos

residuais alinhado aos niveis de tolerancia e apetite a riscos da organizacao.

De acordo com 0 COSO (2004), “Evitar” sugere que nenhuma op¢éo de resposta tenha
sido identificada para reduzir o impacto e a probabilidade a um nivel aceitavel. “Reduzir’ ou
“Compartilhar” reduzem o risco residual a um nivel compativel com as tolerancias desejadas ao risco,

enquanto “Aceitar” indica que o risco inerente ja esteja dentro das tolerancias ao risco.

Ao analisar as respostas, a administracdo podera considerar eventos e tendéncias

anteriores, e o potencial de situac¢des futuras (COSO, 2004).

E importante que se tenha consciéncia que sempre existird algum nivel de risco
residual, ndo somente porque 0s recursos sao limitados, mas também em decorréncia da incerteza e

das limitagbes inerentes a todas as atividades de uma organizacéo.

Atividades de controle

Segundo o COSO GRC, ao selecionar as respostas aos riscos, a administracdo
identifica as atividades de controle necessarias para assegurar que estas sejam executadas de forma

adequada e oportuna.
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Essas atividades contribuem para assegurar que os objetivos sejam alcancados, que
as diretrizes administrativas sejam cumpridas e que as acdes necessarias para gerenciar 0s riscos com

vistas ao atingimento dos objetivos da entidade estejam sendo implementadas.

Ao selecionar as atividades de controle, a administracdo deve levar em consideracao
a forma como essas atividades se relacionam entre si. Ha situag6es em que uma Unica atividade de
controle aborda diversas respostas a riscos. Em outras, diversas atividades de controle sdo necessarias
para dar resposta a apenas um risco. E, ainda, ha aquelas situacfes em que a administracdo podera
constatar que as atividades de controle existentes séo suficientes para assegurar a execucao eficaz

das novas respostas a riscos (COSO, 2004).

Informacéo e Comunicacéo

Esse componente abrange informacfes e sistemas de comunicagéo, permitindo que
as pessoas da organizagdo coletem e troquem informacdes necessarias para conduzir, gerenciar e
controlar suas operagdes. E importante que toda a informac&o relevante, relacionada aos objetivos —
riscos - controles, sejam capturadas tempestivamente e comunicadas por toda a organizagao.

A organizacdo também deve possuir mecanismos para coletar informagbes do
ambiente externo que possam afeta-la, e deve transmitir externamente aquelas que sejam relevantes
aos stakeholders, inclusive a sociedade, que, no caso das organizagfes publicas, pode ser considerada

a principal parte interessada.

A comunicacdo devera ser oportuna e adequada, além de abordar aspectos
financeiros, econbmicos, operacionais e estratégicos. Deve ser entendida como um canal que
movimenta as informagfes em todas as diregfes — dos superiores aos subordinados, e vice-versa —
pois determinados assuntos sdo mais bem visualizados pelos integrantes dos niveis mais subordinados
(COSO0, 2004). A habilidade da administragdo de tomar decisdes apropriadas € afetada pela qualidade

da informacéo, que deve ser Util, isto €, apropriada, tempestiva, atual e precisa.

Monitoramento

Monitorar diz respeito a avaliar, certificar e revisar a estrutura de gesté@o de riscos e
controles internos para saber se estdo sendo efetivos ou ndo. Tem, portanto, o objetivo de avaliar a
qualidade da gestéo de risco e dos controles internos ao longo do tempo, buscando assegurar que
estes funcionam como previsto e que sdo modificados apropriadamente, de acordo com mudancas nas

condi¢des que alterem o nivel de exposic¢ao a riscos (TCU, 2009).

O processo completo de riscos e controles deve ser monitorado e modificacdes devem
ser feitas para o seu aprimoramento. Assim, a estrutura de controle interno pode “reagir’ de forma
dindmica, ajustando-se conforme as condi¢des o determinem. O monitoramento pode ser realizado por

meio de:

17



Ministério do Desenvolvimento Regional

Comité Interno de Governancga — ClGov

Atividades Avaliacoes

, : Auto avaliacOes
continuas independentes ¢

As atividades continuas sao incorporadas as demais atividades normais da
organizacéo e as avaliagfes independentes, realizadas por auditores internos e ou externos, garantem
a eficacia do gerenciamento dos riscos ao longo do tempo. Modernamente também sao utilizadas as

autoavaliacdes, processo que pode ter um grande auxilio dos auditores.

O monitoramento continuo ocorre no decurso normal das atividades de administracéo.
O alcance e a frequéncia das avaliacdes independentes dependerdo basicamente de uma avaliagédo

dos riscos e da eficacia dos procedimentos continuos de monitoramento.

Diferentemente das atividades de controle, que sdo concebidas para dar cumprimento
aos processos e politicas da organizacdo e visam tratar os riscos, as de monitoramento objetivam
identificar fragilidades e possibilidades de melhorias (BRASIL, 2017).

COSO 2017 - Integracéo com Estratégia e Desempenho

Em 2017 ocorreu a revisdo do Coso ERM: Enterprise Risk Management: Integrating
with Strategy and Performance (COSO, 2017), que estabelece que o0 gerenciamento de riscos
corporativos “ndo é uma fungdo ou departamento. E a cultura, os recursos e as praticas que as
organizacgfes integram com a estratégia definida e executada, com o objetivo de gerenciar o risco na

criacdo, preservacao e valorizagao (traducéo livre).

De maneira geral, o novo modelo passa a integrar o gerenciamento de riscos com
outros processos da organizacdo, tais como governanca, definicdo da estratégia, definicdo dos
objetivos e gestdo do desempenho. O novo modelo explora a gestdo da estratégia e dos riscos a partir

de trés perspectivas, quais sejam:

v' Possibilidade de os objetivos estratégicos e de negdcios ndo se alinharem com a misséo, a
visdo e os valores fundamentais da organizacéo.
v' As implicacdes da estratégica escolhida.

v" Os riscos na execucdo da estratégia.

18



Ministério do Desenvolvimento Regional

Comité Interno de Governanga — CIGov

S0

Missao, Visao e
Valores Fundamentais

Objetivos
Estratégicos Ganhos no
e de negécio Desempenho

nao osz,,

Formam a expressao
inicial dos riscos
aceitaveis

na estratégia

Possibil]da %
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Fonte: COSO (2017)

Um ponto importante atualizado no documento € o refinamento entre apetite a riscos e
tolerancia a riscos, agora com enfoque na variacéo aceitavel do desempenho.

A primeira parte da publicacdo oferece uma perspectiva dos conceitos atuais e em
desenvolvimento e aplicacdes do gerenciamento de riscos corporativos. A segunda parte da publicacao
apresenta 20 principios organizados em 5 componentes inter-relacionados: Governanca e cultura,
Estratégia e definicdo de objetivos, Performance, Monitoramento do desempenho e revisdo; e
finalmente Informacéo, comunicacao e divulgagéo.

Aderir a estes principios pode conferir a organiza¢do uma razoavel expectativa de que

ela entende e se esfor¢ca para gerenciar 0s riscos associados a sua estratégia e objetivos de negécios.

SOV \ FORMUL Ar,jm\ b, -
: y IMPLEMENU\C?\U VALOR
APRIMORADO

E VALORES 4 DESENVOLVIMENTO DE OBJETIVOS
FUNDAMENTAIS DE ESTRATEGIA & DESEMPENHO

DE NEGOCIO

" e Cultura 3
- Obietivos Reporte

% Governan M Estratégia e s
) o (o Definiqégo de @ Buae e @ Revislo @ :?;::::Z:ZAO e

Fonte: COSO Enterprise Risk Management — Integrating with Strategy and Performance (COSO, 2017 - traducdo livre).

a) Governanca e Cultura (fornece a base para os demais componentes)

1. Exercita a Supervisdo de Riscos pelo Conselho - O conselho de administracdo supervisiona a

estratégia e executa responsabilidades de governanga para apoiar a gestdo na consecucdo da

estratégia e dos objetivos de negécios.

2. Estabelece Estruturas Operacionais - A organizacdo estabelece estruturas operacionais na

busca de objetivos estratégicos e de negocios.
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3. Define Cultura Desejada - A organizacao define os comportamentos desejados que

caracterizam a cultura desejada pela entidade.

4. Demonstra Compromisso com Valores Fundamentais - A organizagdo demonstra

compromisso com os valores fundamentais da entidade.

5. Atrai, Desenvolve e Mantém Individuos Capazes - A organizagdo esta empenhada em

construir capital humano em alinhamento com a estratégia e os objetivos de negocios.
b) Estratégia e Definicdo de Objetivos

6. Analisa o Contexto de Negécio - A organizagéo considera os potenciais efeitos do contexto

dos negdcios no perfil de risco.

7. Define o Apetite ao Risco - A organiza¢éo define o apetite a riscos no contexto de criacao,

preservacao e realizacdo de valor.

8. Avalia Estratégias Alternativas - A organizacéo avalia estratégias alternativas e potencial

impacto sobre o perfil de risco.

9. Elabora Objetivos de Negdécios - A organizagéo considera o risco ao estabelecer os objetivos

de negécios em varios niveis que alinham e apoiam a estratégia.
c) Desempenho

10. Identifica Riscos - A organizacgéo identifica o risco que afeta o desempenho da estratégia e

dos objetivos de negdcios.

11. Avalia a Severidade do Risco - A organizacao avalia a gravidade do risco.

12. Prioriza Riscos - A organizacdo prioriza 0s riscos como base para a sele¢@o das respostas

aos riscos.

13. Implementa Respostas a Riscos - A organizacgdo identifica e seleciona respostas ariscos.

14. Desenvolve Visao de Portfolio - A organizacao desenvolve e avalia uma visao de portfélio de

risco.
d) Reviséo

15. Avalia Mudancas Substanciais - A organizacao identifica e avalia mudancas que podem

afetar substancialmente a estratégia e os objetivos de negécios.

16. Revé Riscos e Desempenho - A organizacéo revé o desempenho da entidade e considera o

risco.

17. Persegue a Melhoria no Gerenciamento de Riscos Corporativos - A organizacdo busca a

melhoria do gerenciamento de riscos corporativos.
e) Informac&o, Comunicacéo e Divulgacéo

18. Aproveita a Informacéo e a Tecnologia - A organizacao aproveita 0s sistemas de tecnologia
da informacéo da entidade para apoiar a gestao de riscos corporativos.
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19. Comunica Informagdes de Risco - A organiza¢do usa canais de comunicagao para suportar
0 gerenciamento de riscos corporativos.

20. Reporta sobre Risco, Cultura e Desempenho - A organizacao informa sobre risco, cultura e

desempenho em varios niveis e em toda a entidade.

ISO 31000

A ABNT NBR ISO 31000 foi elaborada pela Comissédo de Estudo Especial de Gestao
de Riscos, sendo uma adocéo idéntica, em contetdo técnico, estrutura e redacgdo, a ISO 31000:2018,

preparada pelo Technical Commitee risk management, conforme ISO/IEC Guide 21-1:2005.

A 1SO 31000 foi atualizada em 2018, sendo a ISO 31010:2009 (traduzida para o
portugués em 2012 — ABNT NBR ISSO/IEC 31010:2012) ainda permanece em vigor, com previsao
para sua atualizacdo agora no ano de 2019.

A 1SO 31000 tem talvez a mais simples definicdo de riscos dentre todas as outras
normas e estruturas de gestédo de riscos. Segundo ela, risco é o “efeito da incerteza nos objetivos”.

Esse efeito € um desvio em relacdo ao esperado, podendo ser positivo ou negativo.

Essa é uma das diferencas entre essa norma e o COSO GRC, ja que este considera

risco apenas como algo negativo, chamando de oportunidade quando o evento é positivo.

Segundo essa norma o propdsito da gestéo de riscos é a criacdo e protecao de valor.

Ela melhora o desempenho, encoraja a inovacéo e apoia o alcance de objetivos.

Os principios, descritos na Figura a seguir, sdo a base para gerenciar riscos e convém
que sejam considerados quando se estabelecerem a estrutura e 0s processos de gestéo de riscos da
organizagdo. Convém que estes principios possibilitem uma organizagdo a gerenciar os efeitos da

incerteza nos seus objetivos.

Melhoria
continua

Integrada

Fatores N
humanos e Estruturada e

culturais abrangente

Criacdo e
prote¢@o

Melhor de valor

Informagao Personalizada
disponivel 2

Dinamica
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Fonte: ABNT NBR ISO 31000

a) Integrada
A gestao de riscos é parte integrante de todas as atividades organizacionais.
b) Estruturada e abrangente

Uma abordagem estruturada e abrangente para a gestdo de riscos contribui para resultados

consistentes e comparaveis.
c) Personalizada

A estrutura e o processo de gestao de riscos sdo personalizados e proporcionais aos contextos

externo e interno da organizacao relacionados aos seus objetivos.
d) Inclusiva

O envolvimento apropriado e oportuno das partes interessadas possibilita que seus
conhecimentos, pontos de vista e percepcdes sejam considerados. Isto resulta em melhor
conscientizacdo e gestéo de riscos fundamentada.

e) Dinamica

Riscos podem emergir, mudar ou desaparecer a medida que os contextos externo e interno de
uma organizacdo mudem. A gestdo de riscos antecipa, detecta, reconhece e responde a estas

mudancas e eventos de uma maneira apropriada e oportuna.
f) Melhor informacéo disponivel

As entradas para a gestao de riscos sdo baseadas em informaces histéricas e atuais, bem como
em expectativas futuras. A gestao de riscos explicitamente leva em consideracao quaisquer limitacdes
e incertezas associadas a estas informagdes e expectativas. Convém que a informagéo seja oportuna,
clara e disponivel para as partes interessadas pertinentes.

g) Fatores humanos e culturais

O comportamento humano e a cultura influenciam significativamente todos os aspectos da

gestao de riscos em cada nivel e estagio.

h) Melhoria continua
A gestao de riscos é melhorada continuamente por meio do aprendizado e experiéncias.

O proposito da estrutura da gestéo de riscos € apoiar a organizagdo na integracdo da
gestdo de riscos em atividades significativas e funcdes. A eficacia da gestao de riscos dependera da
sua integracéo na governancga e em todas as atividades da organizac¢éo, incluindo a tomada de deciséo.

Isto requer apoio das partes interessadas, em particular da Alta Direcao.
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O desenvolvimento da estrutura engloba integracdo, concepg¢do, implementacgéo,

avaliacdo e melhoria da gestdo de riscos através da organizacdo. A Figura a seguir ilustra os

componentes de uma estrutura.

Integragdo

Concepgéo
Lideranga e
comprometimento

Avaliagao Implementagdo

Fonte: ABNT NBR I1SO 31000

Convém que a organizacdo avalie suas praticas e processos existentes de gestédo de

riscos, avalie quaisquer lacunas e aborde estas lacunas no &mbito da estrutura.

Convém que os componentes da estrutura e 0 modo como funcionam em conjunto

sejam personalizados para as necessidades da organizacéo.
Lideranca e comprometimento

Convém que a Alta Direcao e os 6rgaos de supervisdo, onde aplicavel, assegurem que
a gestao de riscos esteja integrada em todas as atividades da organizacgéo.

Integragéo

A integracdo da gestdo de riscos apoia-se em uma compreensado das estruturas e do
contexto organizacional. Estruturas diferem, dependendo do propdsito, metas e complexidade da
organizacdo. O risco é gerenciado em todas as partes da estrutura da organizacdo. Todos na
organizacédo tém responsabilidade por gerenciar riscos.

Integrar a gestdo de riscos em uma organizagdo € um processo dinamico e iterativo, e

convém que seja personalizado para as necessidades e cultura da organizacao.

Convém que a gestdo de riscos seja uma parte, e ndo separada, do propdsito
organizacional, governanca, lideranca e comprometimento, estratégia, objetivos e operacoes.

Concepcéo
Entendendo a organizac&o e seu contexto

Ao conceber a estrutura para gerenciar riscos, convém que a organizacao examine e
entenda seus contextos externo e interno.
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Articulando o comprometimento com a gestdo de riscos

Convém que a Alta Direcao e os 6rgaos de supervisédo, onde aplicavel, demonstrem e
articulem o seu comprometimento continuo com a gestdo de riscos por meio de uma politica, uma
declaracdo ou outras formas que claramente transmitam 0s objetivos e o comprometimento com a

gestéo de riscos de uma organizagéo.

Convém que o comprometimento com a gestdo de riscos seja comunicado na

organizacéo e as partes interessadas, como apropriado.
Atribuindo papéis organizacionais, autoridades, responsabilidades e responsabilizacdes

Convém que a Alta Direcéo e os 6rgaos de supervisao, onde aplicavel, assegurem que
as autoridades, responsabilidades e responsabilizacdes para os papéis pertinentes a gestdo de riscos

sejam atribuidas e comunicadas a todos os niveis da organizagéo.

Alocando recursos

Convém que a Alta Direcao e os 6rgaos de supervisdo, onde aplicavel, assegurem a
alocacao de recursos apropriados para a gestédo de riscos. Convém que a organizacao considere as

capacidades e restricbes dos recursos existentes.
Estabelecendo comunicacgao e consulta

Convém que a organizacao estabeleca uma abordagem aprovada para comunicacao
e consulta para apoiar a estrutura e facilitar a aplicacdo eficaz da gestdo de riscos. Comunicacao
envolve compartilhar informacdo com publicos-alvo. A consulta também envolve o fornecimento de
retorno pelos participantes, com a expectativa de que isto contribuird para as decisdes e sua formulagéo
ou outras atividades. Convém que os métodos e contelildo da comunicacdo e consulta reflitam as

expectativas das partes interessadas, onde for pertinente.

Convém que a comunicagdo e a consulta sejam oportunas e assegurem que a
informacé&o pertinente seja coletada, consolidada, sintetizada e compartilhada, como apropriado, e que

o retorno seja fornecido e as melhorias sejam implementadas.
Implementacéo
Convém que a organizacdo implemente a estrutura de gestéo de riscos por meio de:
— desenvolvimento de um plano apropriado, incluindo prazos e recursos;

— identificacdo de onde, quando e como diferentes tipos de decisdes sdo tomadas pela

organizacgao, e por quem;
— modificagcdo dos processos de tomada de deciséo aplicaveis, onde necessario;

— garantia de que os arranjos da organizacdo para gerenciar riscos sejam claramente

compreendidos e praticados.
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A implementacdo bem-sucedida da estrutura requer O engajamento e a
conscientizacao das partes interessadas. Isso permite que as organizacfes abordem explicitamente a
incerteza na tomada de decisdo, enquanto também asseguram que qualquer incerteza nova ou

posterior possa ser levada em consideragdo a medida que ela surja.

Adequadamente concebida e implementada, a estrutura de gestdo de riscos
assegurara que o processo de gestdo de riscos é parte de todas as atividades da organizacao, incluindo
a tomada de decisdo, e que as mudancas nos contextos externo e interno serdo adequadamente

capturadas.
Avaliacao
Para avaliar a eficacia da estrutura de gestéo de riscos, convém que a organizagao:
— mensure periodicamente o desempenho da estrutura de gestéo de riscos em relagdo
ao seu propasito, planos de implementacéo, indicadores e comportamento esperado;
— determine se permanece adequada para apoiar o alcance dos objetivos da
organizacao.
Melhoria
Adaptacéo

Convém que a organiza¢do monitore e adapte continuamente a estrutura de gestao de
riscos para abordar as mudancgas externas e internas. Ao fazer isso, a organizagcédo pode melhorar seu

valor.
Melhoria continua

Convém que organizacao melhore continuamente a adequacao, suficiéncia e eficacia

da estrutura de gestao de riscos e a forma como o processo de gestao de riscos é integrado.

A medida que lacunas ou oportunidades de melhoria pertinentes s&o identificadas,
convém que a organizacdo desenvolva planos e tarefas e os atribua aqueles responsabilizados pela

implementacéo.

Uma vez implementadas, convém que estas melhorias contribuam para o

aprimoramento da gestdo de riscos.

Processo

O processo de gestdo de riscos envolve a aplicacdo sistemética de politicas,
procedimentos e praticas para as atividades de comunicagéo e consulta, estabelecimento do contexto
e avaliacdo, tratamento, monitoramento, analise critica, registro e relato de riscos. Este processo é

ilustrado na Figura a seguir:
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Processo de gestdo de riscos

Escopo, contexto,
critério

Processo de
avaliagdo de riscos
Identificagdo
de riscos
Analise
de riscos
Avaliagdo
e ris!

Comunicagdo e consulta

Monitoramento e analise critica

Tratamento
de riscos

Registro e relato

Fonte: ABNT NBR 1SO 31000

Convém que o processo de gestao de riscos seja parte integrante da gestdo e da
tomada de decisdo, e seja integrado na estrutura, operagdes e processos da organizacdo. Pode ser
aplicado nos niveis estratégico, operacional, de programas ou de projetos.

Comunicacéo e consulta

O propésito da comunicacdo e consulta é auxiliar as partes interessadas pertinentes
na compreenséo do risco, na base sobre a qual decisdes sdo tomadas e nas razdes pelas quais acdes
especificas sdo requeridas. A comunicacdo busca promover a conscientizacdo e o entendimento do
risco, enquanto a consulta envolve obter retorno e informacdo para auxiliar a tomada de deciséo.
Convém que uma coordenacdo estreita entre as duas facilite a troca de informagdes factuais,
oportunas, pertinentes, precisas e compreensiveis, levando em consideracdo a confidencialidade e

integridade da informac¢&o, bem como os direitos de privacidade dos individuos.

Convém que ocorram comunicagdo e consulta com partes interessadas apropriadas

externas e internas, no ambito de cada etapa e ao longo de todo o processo de gestao de riscos.

Escopo, contexto e critérios

O propésito do estabelecimento do escopo, contexto e critérios € personalizar o
processo de gestédo de riscos, permitindo um processo de avaliagdo de riscos eficaz e um tratamento
de riscos apropriado.

Escopo, contexto e critérios envolvem a definicdo do escopo do processo, a
compreensao dos contextos externo e interno.

Definindo o escopo
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Convém que a organizacéo defina o escopo de suas atividades de gestao de riscos.

Como o processo de gestao de riscos pode ser aplicado em diferentes niveis (por
exemplo, estratégico, operacional, programa, projeto ou outras atividades), é importante ser claro sobre
0 escopo em consideracdo, 0s objetivos pertinentes a serem considerados e o seu alinhamento aos

objetivos organizacionais.

Contextos externo e interno

Os contextos externo e interno sdo o ambiente no qual a organizacao procura definir e

alcancar seus objetivos.

Convém que o contexto do processo de gestéo de riscos seja estabelecido a partir da
compreensdo dos ambientes externo e interno no qual a organizacdo opera, e convém que reflita o

ambiente especifico da atividade ao qual o processo de gestédo de riscos é aplicado.
Definindo critérios de risco

Convém que a organizacao especifique a quantidade e o tipo de risco que podem ou
ndo assumir em relacdo aos objetivos. Convém também que estabeleca critérios para avaliar a
significancia do risco e para apoiar os processos de tomada de decisdo. Convém que os critérios de
risco sejam alinhados a estrutura de gestdo de riscos e sejam personalizados para o propdsito
especifico e o escopo da atividade em consideracdo. Convém que os critérios de risco reflitam os
valores, objetivos e recursos da organizacdo e sejam consistentes com as politicas e declaracdes sobre
gestdo de riscos. Convém que 0s critérios de risco sejam estabelecidos levando em consideracdo as

obrigacdes da organizacao e os pontos de vista das partes interessadas.

Embora convenha que os critérios de risco sejam estabelecidos no inicio do processo
de avaliacdo de riscos, eles sdo dinamicos; e convém que sejam continuamente analisados

criticamente e alterados, se necessario.

Processo de avaliacdo de riscos

O processo de avaliacdo de riscos é o0 processo global de identificacdo de riscos,

analise de riscos e avaliacdo de riscos.

Convém que o processo de avaliagdo de riscos seja conduzido de forma sistematica,
iterativa e colaborativa, com base no conhecimento e nos pontos de vista das partes interessadas.
Convém que use a melhor informagédo disponivel, complementada por investigacdo adicional, como

necessario.

Identificacdo de riscos
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O proposito da identificacao de riscos é encontrar, reconhecer e descrever riscos que
possam ajudar ou impedir que uma organizacdo alcance seus objetivos. Informacbes pertinentes,

apropriadas e atualizadas s&o importantes na identifica¢cdo de riscos.

A organizacdo pode usar uma variedade de técnicas para identificar incertezas que
podem afetar um ou mais objetivos. Convém que os seguintes fatores e o relacionamento entre estes

fatores sejam considerados:
— fontes tangiveis e intangiveis de risco;
— causas e eventos;
— ameagas e oportunidades;
— vulnerabilidades e capacidades;
— mudangas nos contextos externo e interno;
— indicadores de riscos emergentes;
— natureza e valor dos ativos e recursos;
— consequéncias e seus impactos nos objetivos;
— limitagBes de conhecimento e de confiabilidade da informacéo;
— fatores temporais;

— vieses, hipéteses e crencas dos envolvidos.

Convém que a organizagao identifique os riscos, independentemente de suas fontes
estarem ou ndo sob seu controle. Convém considerar que pode haver mais de um tipo de resultado, o

que pode resultar em uma variedade de consequéncias tangiveis ou intangiveis.

Andlise de riscos

O propo6sito da andlise de riscos é compreender a natureza do risco e suas
caracteristicas, incluindo o nivel de risco, onde apropriado. A analise de riscos envolve a consideragdo
detalhada de incertezas, fontes de risco, consequéncias, probabilidade, eventos, cenarios, controles e

sua eficacia. Um evento pode ter multiplas causas e consequéncias e pode afetar multiplos objetivos.

A andlise de riscos pode ser realizada com varios graus de detalhamento e
complexidade, dependendo do propésito da analise, da disponibilidade e confiabilidade da informacao,

e dos recursos disponiveis.

As técnicas de andlise podem ser qualitativas, quantitativas ou uma combinacéo

destas, dependendo das circunstancias e do uso pretendido.

Convém que a analise de riscos considere fatores como:
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— aprobabilidade de eventos e consequéncias;

— anhatureza e magnitude das consequéncias;

— complexidade e conectividade;

— fatores temporais e volatilidade;

— a eficacia dos controles existentes;

— sensibilidade e niveis de confianca.

A analise de riscos pode ser influenciada por qualquer divergéncia de opinides, vieses,
percepcdes do risco e julgamentos. Influéncias adicionais séo a qualidade da informacéo utilizada, as

hip6teses e as exclus@es feitas, quaisquer limitagdes das técnicas e como elas sdo executadas.

Convém que estas influéncias sejam consideradas, documentadas e comunicadas aos

tomadores de deciséo.

Avaliacéo de riscos

O proposito da avaliacao de riscos é apoiar decisdes. A avaliagcao de riscos envolve a
comparacéo dos resultados da andlise de riscos com os critérios de risco estabelecidos para determinar

onde € necesséria acao adicional. Isto pode levar a uma deciséo de:
— fazer mais nada;
— considerar as opc¢Oes de tratamento de riscos;
— realizar analises adicionais para melhor compreender o risco;
— manter os controles existentes;
— reconsiderar os objetivos.

Convém que as decisGes levem em consideracdo o contexto mais amplo e as

consequéncias reais e percebidas para as partes interessadas externas e internas.

Convém que o resultado da avaliagédo de riscos seja registrado, comunicado e entdo

validado nos niveis apropriados da organizacgao.

Tratamento de riscos

O proposito do tratamento de riscos € selecionar e implementar op¢des para abordar

riscos.
O tratamento de riscos envolve um processo iterativo de:
— formular e selecionar op¢des para tratamento do risco;

— planejar e implementar o tratamento do risco;
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— avaliar a eficacia deste tratamento;
— decidir se o risco remanescente é aceitavel;

— se nao for aceitavel, realizar tratamento adicional.

Selecéo de opcdes de tratamento de riscos

Selecionar a(s) opcdo(6es) mais apropriada(s) de tratamento de riscos envolve
balancear os beneficios potenciais derivados em relacdo ao alcance dos objetivos, face aos custos,

esforco ou desvantagens da implementacao.

As opclOes de tratamento de riscos ndo sdo necessariamente mutuamente exclusivas

ou apropriadas em todas as circunstancias.

A justificativa para o tratamento de riscos € mais ampla do que apenas consideracdes
econdmicas, e convém que leve em consideracéo todas as obrigag6es da organizagdo, compromissos
voluntarios e pontos de vista das partes interessadas. Convém que a selecao de opg¢8es de tratamento

de riscos seja feita de acordo com os objetivos da organizacao, critérios de risco e recursos disponiveis.

Ao selecionar op¢Bes de tratamento de riscos, convém que a organizacao considere
os valores, percepcdes e potencial envolvimento das partes interessadas, e as formas mais apropriadas
para com elas se comunicar e consultar. Embora igualmente eficazes, alguns tratamentos de riscos

podem ser mais aceitaveis para algumas partes interessadas do que para outras.

Monitoramento e analise critica precisam ser parte integrante da implementacao do
tratamento de riscos, para assegurar que as diferentes formas de tratamento se tornem e permanegam

eficazes.

O tratamento de riscos também pode introduzir novos riscos que precisem ser

gerenciados.

Se ndo houver opg¢des de tratamento disponiveis ou se as opcdes de tratamento ndo
modificarem suficientemente o risco, convém que este seja registrado e mantido sob anélise critica

continua.

Convém que os tomadores de decisdo e outras partes interessadas estejam
conscientes da natureza e extenséo do risco remanescente apos o tratamento de riscos. Convém que
0 risco remanescente seja documentado e submetido a monitoramento, andlise critica e, onde

apropriado, tratamento adicional.

Preparando e implementando planos de tratamento de riscos

7

O proposito dos planos de tratamento de riscos € especificar como as opgfes de

tratamento escolhidas serdo implementadas de maneira que 0s arranjos sejam compreendidos pelos

30



Ministério do Desenvolvimento Regional

Comité Interno de Governancga — ClGov

envolvidos, e o progresso em relacao ao plano possa ser monitorado. Convém que o plano de

tratamento identifique claramente a ordem em que o tratamento de riscos sera implementado.

Convém que os planos de tratamento sejam integrados nos planos e processos de
gestdo da organizacdo, em consulta com as partes interessadas apropriadas.

Monitoramento e analise critica

O proposito do monitoramento e analise critica € assegurar e melhorar a qualidade e
eficacia da concepcdo, implementacédo e resultados do processo. Convém que 0 monitoramento
continuo e a analise critica periddica do processo de gestdo de riscos e seus resultados sejam uma

parte planejada do processo de gestdo de riscos, com responsabilidades claramente estabelecidas.

Convém que monitoramento e analise critica ocorram em todos os estagios do
processo. Monitoramento e analise critica incluem planejamento, coleta e andlise de informacdes,

registro de resultados e fornecimento de retorno.

Convém que os resultados do monitoramento e analise critica sejam incorporados em
todas as atividades de gestédo de desempenho, medigéo e relatos da organizacéo.

Registro e relato

Convém que o processo de gestdo de riscos e seus resultados sejam documentados e

relatados por meio de mecanismos apropriados. O registro e o relato visam:

comunicar atividades e resultados de gestédo de riscos em toda a organizagao;
— fornecer informagdes para a tomada de deciséo;
— melhorar as atividades de gestdo de riscos;

— auxiliar a interacdo com as partes interessadas, incluindo aquelas com

responsabilidade e com responsabilizacdo por atividades de gestado de riscos.

Convém que as decis@es relativas a criagdo, retencdo e manuseio de informacao
documentada levem em considerag&o, mas néo se limitem a, o seu uso, a sensibilidade da informacéo

€ 0s contextos externo e interno.

O relato é parte integrante da governanca da organizacdo e convém que melhore a
qualidade do dialogo com as partes interessadas e apoie a Alta Dire¢do e os érgaos de supervisdo a
cumprirem suas responsabilidades.

Orange Book

O documento The Orange Book Management of Risk - Principles and Concepts

(Gerenciamento de Riscos — Principios e Conceitos) foi produzido e publicado pelo HM Treasury do
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Governo Britanico (UK, 2004), sendo amplamente utilizado como a principal referéncia do Programa de
Gerenciamento de Riscos do Governo do Reino Unido, iniciado em 2001. O modelo foi atualizado em
2004 e tem como vantagens, além de ser compativel com padrées internacionais de gerenciamento de
riscos, como COSO GRC e ISO 31000.

Segundo o documento, mais importante que uma organizacao seguir qualquer norma
ou estrutura de risco em particular é sua habilidade em demonstrar que os riscos sao gerenciados, com
suas particularidades e de uma maneira que efetivamente suporta a entrega de seus objetivos (UK,

2004). O modelo de gerenciamento de riscos do Orange Book é ilustrado a seguir:

Revisdo e
Reporte de Risco

Identificacdo
de Risco

Comunicagdo

Comunicagdo e
e Aprendizado

Aprendizado

ojuswejied

Enderecamento
de Risco

Requerimento de
Governanga Corporativa

Fonte: UK (2004 — traducao livre)

A gestao do risco ndo é um processo linear, mas o equilibrio de uma série de elementos
entrelagados que interagem uns com 0s outros e que devem estar em equilibrio para que a gestéo de

risco seja efetiva.

Além disso, os riscos especificos nao podem ser abordados isoladamente um do outro,
pois a gestdo de um risco pode ter impacto em outro, e podem ser desenvolvidas acdes efetivas que

controlem mais de um risco simultaneamente (Ibidem, 2004).

Nenhuma organizacdo € inteiramente autbnoma, apresentando uma série de
interdependéncias com outras organiza¢cfes. O modelo chama essas interdependéncias de "empresa
/ organizacéo estendida" e impactam a gestéo de risco da organizacédo, dando origem a certos riscos

adicionais que precisam ser gerenciados.

O modelo funciona em um ambiente em que o apetite de risco tenha sido definido e

esse conceito perpassa toda sua estrutura. Ele divide o processo central de gerenciamento de risco
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em elementos (identificacdo, avaliacdo, resposta e monitoramento) para fins ilustrativos, em
consonéancia com o que vimos em outras estruturas de riscos. Além disso, o0 modelo ilustra como o

processo central de gerenciamento de riscos nao € algo isolado, mas que ocorre em um contexto.

O Projeto de Desenvolvimento do Guia de Orientacdo para o Gerenciamento de Riscos
do GesPublica, afirma que uma das vantagens do Orange Book é tratar riscos de forma simples, sendo
gue estes devem ser gerenciados em trés niveis: estratégico, de programas e de projetos e atividades.
A organizacédo deve ser capaz de gerenciar riscos em todos eles.

Nivel Estratégico

E neste nivel onde se da o contrato politico do Governo com a sociedade e é
estabelecida a coeréncia do seu programa de Governo. Decisdes neste nivel envolvem a formulagéo
dos objetivos estratégicos e as prioridades para a alocacdo de recursos publicos em alinhamento com
as politicas publicas.

Nivel Programa

Neste nivel encontram-se as decisbes de implementacdo e gerenciamento de
programas tematicos previstos no nivel estratégico, através dos quais sdo executadas as politicas e as

acOes prioritarias de Governo. Ocorre a transformacado da estratégia em acoes.

Nivel Projetos e Atividades

Neste nivel encontram-se 0s projetos que contribuirdo para o atingimento dos objetivos
dos Programas, e as atividades relativas aos processos finalisticos. As liderancas em todos os niveis

da organizagdo devem estar conscientes, capacitadas e motivadas com relacdo a relevancia do

gerenciamento de riscos nos trés niveis, que sdo interdependentes.

O Modelo das Trés Linhas de Defesa

Embora n&@o seja um documento que traga uma proposta de estrutura ao
gerenciamento de riscos em uma organizagao, opta-se por apresentar o modelo das Trés Linhas de
Defesa nesse anexo por ser uma forma simples e eficaz de melhorar a comunicacdo do gerenciamento
de riscos e controle por meio do esclarecimento dos papéis e responsabilidades essenciais de cada
um dentro de uma organizacgédo, sendo aplicavel a qualquer érgédo ou entidade — nao importando o seu
tamanho ou a sua complexidade — ainda que ndo exista uma estrutura ou sistema formal de gestéo de

riscos.

O modelo apresenta um novo ponto de vista sobre as operacdes, ajudando a garantir
0 sucesso continuo das iniciativas de gerenciamento de riscos, tendo sido amplamente difundido a
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partir da Declaracao de Posicionamento do Instituto de Auditores Internos - lIA: as trés linhas de defesa

no gerenciamento eficaz de riscos e controles (Il1A, 2013), base para essa parte do capitulo.

7

No modelo de Trés Linhas de Defesa, o gestor é a primeira linha de defesa no
gerenciamento de riscos, as diversas fungBes de controle de riscos e supervisdo de conformidade
estabelecidas pela geréncia sdo a segunda linha de defesa e a avaliagao independente é a terceira.
Cada uma dessas trés “linhas” desempenha um papel distinto dentro da estrutura mais ampla de
governanca da organizacao.

Embora os 6rgdos de governanca e a alta administracdo ndo sejam considerados
dentre as trés “linhas” desse modelo, nenhuma discussao sobre sistemas de gerenciamento de riscos
estaria completa sem considerar, em primeiro lugar, os papéis essenciais dos 6rgaos de governanca
(conselho de administracé@o e 6rgaos equivalentes) e da alta administracéo. Os érgéos de governancga
e a alta administracédo sao as principais partes interessadas atendidas pelas “linhas” e sdo as partes
em melhor posi¢éo para ajudar a garantir que o0 modelo de Trés Linhas de Defesa seja aplicado aos

processos de gerenciamento de riscos e controle da organizagéo.

Modelo de Trés Linhas de Defesa

Orgdo de Governanca / Conselho / Comité de Auditoria

Alta Administragao

? t t Ml

1a Linha de Defesa

2a Linha de Defesa 3a Linha de

Controles da | Medidas de Auditoria
Controle

e —

Inspegan

Conformidade

Adaptac3o da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41

Fonte: Declaracdo de Posicionamento 1A (2013)

12 Linha de Defesa: Gestdo Operacional

Como primeira linha de defesa, 0os gerentes operacionais gerenciam 0s riscos e tém
propriedade sobre eles. Eles também s&o os responséaveis por implementar as a¢des corretivas para

resolver deficiéncias em processos e controles.

Se pensarmos em uma organizacdo do setor publico, essa primeira linha de defesa é

aquela realizada por cada agente publico no exercicio de suas atividades.
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Segundo o IIA (2013), a geréncia operacional é responsavel por manter controles

internos eficazes e por conduzir procedimentos de riscos e controle diariamente.

Essa geréncia identifica, avalia, controla e mitiga os riscos, guiando o desenvolvimento
e a implementagdo de politicas e procedimentos internos e garantindo que as atividades estejam de
acordo com as metas e objetivos. Por meio de uma estrutura de responsabilidades em cascata, os
gerentes do nivel médio desenvolvem e implementam procedimentos detalhados que servem como
controles e supervisionam a execucdo, por parte de seus funcionarios, desses procedimentos.
Trazendo isso para uma linguagem mais adequada ao setor publico, € como se os coordenadores,

chefes de divisdo, gerentes de projeto, ou qualquer cargo semelhante tivessem essa responsabilidade.

Segundo a Instru¢do Normativa CGU n° 3/2017, a primeira linha de defesa é
responsavel por identificar, avaliar, controlar e mitigar os riscos, guiando o desenvolvimento e a
implementacdo de politicas e procedimentos internos destinados a garantir que as atividades sejam

realizadas de acordo com as metas e objetivos da organizagéo.

A primeira linha de defesa contempla os controles primarios, que devem ser instituidos
e mantidos pelos gestores responsaveis pela implementacéo das politicas publicas durante a execugao

de atividades e tarefas, no &mbito de seus macroprocessos finalisticos e de apoio.

22 Linha de Defesa: Fung¢fes de gerenciamento de riscos e conformidade

As instancias de segunda linha de defesa estéo situadas ao nivel da gestao e objetivam
assegurar que as atividades realizadas pela primeira linha sejam desenvolvidas e executadas de forma

apropriada.

Segundo o IlIA (2013), as funcdes especificas variam nos diversos tipos de

organizagfes, mas funcdes tipicas dessa segunda linha de defesa incluem uma:

e Funcdo (e/ou comité) de gerenciamento de riscos que facilite e monitore a implementacéo de

praticas eficazes de gerenciamento de riscos por parte da geréncia operacional e auxilie os
proprietarios dos riscos a definir a meta de exposicdo ao risco e a reportar adequadamente
informacdes relacionadas a riscos em toda a organizacao.

¢ Funcéo de conformidade que monitore diversos riscos especificos, tais como a ndo conformidade

com as leis e regulamentos aplicaveis. Nesse quesito, a fungdo separada reporta diretamente a
alta administracao e, em alguns setores do negécio, diretamente ao 6rgdo de governancga. Mdltiplas
funcbes de conformidade existem frequentemente na mesma organizac¢édo, com responsabilidade
por tipos especificos de monitoramento da conformidade, como salde e seguranca, cadeia de
fornecimento, ambiental e monitoramento da qualidade.

e Funcéo de controladoria que monitore os riscos financeiros e questfes de reporte financeiro.

Essas instancias sdo destinadas a apoiar o desenvolvimento dos controles internos e

realizar atividades de supervisdo e de monitoramento das atividades desenvolvidas no ambito da
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primeira linha de defesa, que incluem gerenciamento de riscos, conformidade, verificacdo de qualidade,

controle financeiro, orientacéo e treinamento.

Como exemplo, no Poder Executivo Federal, os Assessores e Assessorias Especiais
de Controle Interno - AECI nos Ministérios integram a segunda linha de defesa e podem ter sua atuacgao

complementada por outras estruturas especificas definidas pelas proprias organizagdes.

32 Linha de Defesa: Auditoria Interna

Os auditores internos fornecem ao 6rgdo de governanca e a alta administracédo
avaliagcbes abrangentes baseadas no maior nivel de independéncia e objetividade dentro da

organizacgdo. Esse alto nivel de independéncia ndo esta disponivel na segunda linha de defesa.

A auditoria interna prové avaliagdes sobre a eficicia da governanca, do gerenciamento
de riscos e dos controles internos, incluindo a forma como a primeira e a segunda linhas de defesa

alcancam os objetivos de gerenciamento de riscos e controle.

Na Administracdo Publica Federal, considerando que os 6rgdos ndo possuem auditoria
interna em sua estrutura, o responsavel por essa 32 linha de defesa é o Ministério da Transparéncia e

Controladoria-Geral da Unido — CGU, que € considerada a auditoria interna do Poder Executivo

Federal.

Segundo o Referencial Técnico da Atividade de Auditoria Interna Governamental
do Poder Executivo Federal, a terceira linha de defesa presta servicos de avaliacdo e de consultoria
com base nos pressupostos de autonomia técnica e de objetividade, devendo ser desempenhada com
0 propdsito de contribuir para o aprimoramento das politicas publicas e a atuacdo das organizagdes
gue as gerenciam. Os destinatarios desses servicos sdo a Alta Administracdo, os gestores das

organizag@es e entidades publicas federais e a sociedade.

Por fim, especificamente em relacdo aos riscos, essa linha de defesa deve (Deloitte,
2014):

e Executar testes independentes e avaliar se a estrutura de apetite de risco, politicas de risco,

procedimentos de risco e controles relacionados estao funcionando como previsto.
e Fornecer avaliagdo a administracéo quanto a qualidade e eficacia do programa de gerenciamento

de riscos, incluindo apetite a riscos.
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ANEXO B — GLOSSARIO

Accountability — obrigac&o dos agentes e das organizacdes que gerenciam recursos publicos
de assumir integralmente as responsabilidades por suas decisdes e pela prestacao de contas de sua
atuacédo de forma voluntaria, inclusive sobre as consequéncias de seus atos e omissdes (IN CGU N° 3,
09 de junho de 2017).

Analise de riscos — compreender a natureza do risco e suas caracteristicas, incluindo o nivel
de risco, onde apropriado. A andlise de riscos envolve a consideracédo detalhada de incertezas, fontes

de risco, consequéncias, probabilidade, eventos, cenarios, controles e sua eficacia (ABNT, 2018).

Apetite a risco — quantidade de risco em nivel amplo que uma organizacdo esta disposta a
aceitar na busca de seus objetivos (INTOSAI, 2007). Quantidade e tipo de riscos que uma organizacao

esta preparada para buscar, reter ou assumir (ABNT, 2009a).

Avaliagéo de risco — envolve a comparacao dos resultados da andlise de riscos com os critérios

de risco estabelecidos para determinar onde é necessaria agéo adicional.

Controles (Sistema de Controle) — processos estruturados para mitigar os possiveis riscos com
vistas ao alcance dos objetivos institucionais e para garantir a execucgdo ordenada, ética, econdmica,
eficiente e eficaz das atividades da organizacdo, com preservacgdo da legalidade e da economicidade

no dispéndio de recursos publicos (Decreto N° 9.203/2017).

Controles Detectivos — séo controles desenhados para detectar erros (intencionais e nao-

intencionais) que ja ocorreram, seu enfoque é “a posteriori”.

Controles internos da gestdo — conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informagdes, entre outros,
operacionalizados de forma integrada pela direcdo e corpo de servidores das organizacdes, destinados
a enfrentar os riscos e fornecer seguranca razoavel de que na consecuc¢éo da missédo da entidade os
seguintes objetivos gerais serdo alcancados: (i) execucao ordenada, ética, econdmica, eficiente e eficaz
das operacbes; (ii) cumprimento das obrigacdes de accountability; (iii) cumprimento das leis e
regulamentos aplicaveis; e (iv) salvaguarda dos recursos para evitar perdas, mau uso e danos. O
estabelecimento de controles internos no ambito da gestéo publica visa essencialmente aumentar a
probabilidade de que os objetivos e metas estabelecidos sejam alcancados, de forma eficaz, eficiente,

efetiva e econdmica.

Controles Preventivos — sdo controles desenhados para prevenir a ocorréncia de erros

(intencionais e ndo-intencionais), seu enfoque é “a priori”.
Etica — refere-se aos principios morais, sendo pré-requisito e suporte para a confianca publica.

Evento — um incidente ou uma ocorréncia de fontes internas ou externas a organizacéo, que
podem impactar a implementacdo da estratégia e a realiza¢éo de objetivos de modo negativo, positivo

ou ambos (INTOSAI, 2007). Eventos com impacto negativo representam riscos. Eventos com impacto
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positivo representam oportunidades; ocorréncia ou mudanca em um conjunto especifico de
circunstancias, podendo consistir em alguma coisa n&o acontecer. A expressao “eventos potenciais” é

muitas vezes utilizada para caracterizar riscos (ABNT, 2009).

Fraude — ato ou omisséo intencional concebido por um ou mais individuos, responsaveis pela
governanca, empregados ou terceiros, para obter vantagem ilicita, em prejuizo alheio, caracterizado
pela desonestidade, dissimulacdo ou quebra de confianca (IN CGU N° 3, 09 de junho de 2017 e NBC
T 11-1T-03 - fraude e erro).

Gestdo de Riscos — conjunto de principios, estruturas, alcadas, processos e atividades

coordenados para dirigir e controlar uma organizacéo no que se refere a riscos.

Governanca Publica — conjunto de mecanismos de lideranca, estratégia e controle postos em
pratica para avaliar, direcionar e monitorar a gestdo, com vistas a conduc¢do de politicas publicas e a

prestacéo de servicos de interesse da sociedade (Decreto n° 9.203/2017).
Impacto — efeito resultante da ocorréncia do evento de risco.

Indicadores — “medidas, de ordem quantitativa ou qualitativa, dotada de significado particular e
utilizada para organizar e captar as informacdes relevantes dos elementos que compdem o objeto da
observacdo. E um recurso metodoldgico que informa empiricamente sobre a evolugdo do aspecto
observado” (Brasil, 2010, p. 21).

Indicadores-chaves de desempenho — nimero, percentagem ou razao que mede um aspecto
do desempenho na realizacdo de objetivos estratégicos e operacionais relevantes para o negdcio,
relacionados aos objetivos-chaves da organizagédo, com o objetivo de comparar esta medida com metas
preestabelecidas (TCU, 2010).

Indicadores-chaves de risco — nimero, percentagem ou razdo estabelecido para monitorar as
variagdes no desempenho em relagdo a meta para o cumprimento de objetivos estratégicos e
operacionais relevantes para o negocio, relacionados aos objetivos-chaves da organizagdo (TCU,

2010).

Risco a Integridade — efeito da incerteza relacionado a corrupcao, fraudes, irregularidades e/ou
desvios éticos e de conduta, que possa comprometer os valores e padrdes preconizados pela

Instituicdo e a realizacdo de seus objetivos.

Matriz de risco — matriz grafica que exprime o conjunto de combinagfes de probabilidade e

impacto de riscos para classificar os niveis de risco.

Medidas de contingéncia — acdes previamente planejadas que devem ser executadas caso um

OuU mais riscos se concretizem visando mitigar os impactos.

Monitoramento — verificacdo, supervisdo, observacdo critica ou identificacdo da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de desempenho requerido ou
esperado. Monitoramento pode ser aplicado a riscos, a controles, a estrutura de gestao de riscos e ao

processo de gestao de riscos.
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Nivel de risco — magnitude de um risco ou combinacao de riscos, expressa em termos da

combinacéo das consequéncias [impacto] e de suas probabilidades (ABNT, 2009).

Politica de gestao de riscos — documento que contém a declaragéo das intencdes e diretrizes
gerais relacionadas a gestao de riscos e estabelece claramente os objetivos e 0 comprometimento da
organizagdo em relacéo a gestéo de riscos. Nao se trata de uma declaragao de propositos genérica,
mas de um documento que, além de declarar os principios, explica porque a gestao de riscos é adotada,
0 que se pretende com ela, onde, como e quando ela é aplicada, quem sdo os responsaveis em todos

0s niveis, dentre outros aspectos (ABNT, 2009).

Primeira Linha de Defesa — responsavel por identificar, avaliar, controlar e mitigar os riscos,
guiando o desenvolvimento e a implementacdo de politicas e procedimentos internos destinados a
garantir que as atividades sejam realizadas de acordo com as metas e objetivos da organizacgéo;
contempla os controles primérios, que devem ser instituidos e mantidos pelos gestores responsaveis
pela implementacdo das politicas publicas durante a execucgdo de atividades e tarefas, no &mbito de

seus macroprocessos finalisticos e de apoio (IN CGU N° 3, 09 de junho de 2017).
Probabilidade — medida da possibilidade de ocorréncia de um evento de risco.

Respostas a risco — oples e acdes gerenciais para tratamento de riscos. Inclui evitar o risco
pela decisdo de nao iniciar ou descontinuar a atividade que da origem ao risco porgue o risco esta além
do apetite a risco da organizacdo e outra resposta ndo é aplicavel; transferir o risco a outra parte ou
compartilhar o risco com outra parte; aceitar o risco por uma escolha consciente; ou mitigar o risco

diminuindo sua probabilidade de ocorréncia ou minimizando suas consequéncias (INTOSAI, 2007).

Risco — possibilidade de um evento ocorrer e afetar adversamente a realizacdo de objetivos
(COSO GRC, 2004); efeito da incerteza nos objetivos (ABNT, 2018); possibilidade de ocorréncia de um
evento que venha a ter impacto no cumprimento dos objetivos. O risco é medido em termos de impacto
e de probabilidade (IN CGU N° 3, 09 de junho de 2017).

Risco inerente — risco a que uma organizac@o esta exposta sem considerar quaisquer acdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto (IN CONJ. CGU/MP
N° 001, 10 de maio de 2016).

Risco residual — risco a que uma organizacao esta exposta apds a implementacéo de acdes
gerenciais para o tratamento do risco (IN CONJ. CGU/MP N° 001, 10 de maio de 2016).

Segunda Linha de Defesa — Situada ao nivel da gestao e objetivam assegurar que as atividades
realizadas pela primeira linha sejam desenvolvidas e executadas de forma apropriada. Destinadas a
apoiar o desenvolvimento dos controles internos da gestéo e realizar atividades de supervisdo e de
monitoramento das atividades desenvolvidas no ambito da primeira linha de defesa, que incluem
gerenciamento de riscos, conformidade, verificagdo de qualidade, controle financeiro, orientacédo e
treinamento (IN CGU N° 3, 09 de junho de 2017).
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Terceira Linha de Defesa — representada pela atividade de auditoria interna governamental,
que presta servicos de avaliacdo e de consultoria com base nos pressupostos de autonomia técnica e
de objetividade (IN CGU N° 3/2017).

Tolerancia a Risco - representa a variagcao aceitavel em desempenho, intimamente ligada com

apetite a risco.

Valor publico — produtos e resultados gerados, preservados ou entregues pelas atividades de
uma organizacao que representem respostas efetivas e Uteis as necessidades ou as demandas de
interesse publico e modifiquem aspectos do conjunto da sociedade ou de alguns grupos especificos

reconhecidos como destinatarios legitimos de bens e servigos publicos (Decreto N° 9.203/2017).
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